Plomby elektroniczne - luksus, czy koniecznos¢ ?

Praktycznie wszystkie instytucje, a nawet niektére osoby prywatne muszg znalezé skuteczne metody
ochrony posiadanych przez siebie wartosciowych zasobow (informacji, danych, dokumentéw, przedmiotéw,
itp.) przed dostepem oséb nieupowaznionych, lub przynajmniej znalez¢é wiarygodny sposéb stwierdzenia,
czy taki dostep nie mogt mie¢ miejsca, co umozliwito nieuprawnione poznanie, skopiowanie, kradziez badz
uszkodzenie tych zasobow.

W stosunku do catych obiektéw, a nawet poszczegdlnych pomieszczen zadanie to mozna czesciowo
zrealizowa¢ z wykorzystaniem systemow alarmowych, telewizyjnych i kontroli dostepu. Jednak w przypadku
poszczegolnych szaf, sejfow, szuflad i podobnych przestrzeni, w ktérych faktycznie znajdujg sie wazne
zasoby rozwigzanie takie jest praktycznie nieskuteczne. Wynika to ze znacznego wzrostu skomplikowania
tych systemow przy prébie selektywnego objecia nimi wielu matych obiektéw, co prowadzi do gwattownego
wzrostu ich ceny, kosztow eksploatacji, awaryjnosci, skomplikowania obstugi i powstania w ich centralnej
pamieci ogromnej ilosci trudnych do analizy zapisow.

Takie rozwigzania majg jeszcze jedng bardzo istotng wade: ze wzgledu na swoje ,scentralizowanie”
w przypadku awarii (lub celowego uszkodzenia) jednostki centralnej lub waznych jej obwoddw, pozbawiajg
ochrony wszystkie podlegte jej strefy, co praktycznie uniemozliwia stwierdzenie, czy w tym czasie nie
nastapity nieuprawnione dostepy do chronionych zasoboéw. Réwniez w przypadku ,pozyskania” przez osoby
nieuprawnione kodow lub kopii identyfikatorow o odpowiednio wysokim poziomie dostepu takie rozwigzanie
staje sie nieskuteczne.

Jak zatem radzono sobie z zapewnieniem nienaruszalnosci cennej zawartosci?

Juz w starozytnosci byly stosowane réznorodne sposoby plombowania (np. pieczecie
cylindryczne z Mezopotamii - rysunek obok).

Nawet dzisiaj czesto stosowane sg podobne rozwigzania polegajgce na naniesieniu na
poditoze papierowe, plastikowe, metalowe czy plastelinowe ,niepowtarzalnego”
oznakowania i postugiwania sie takim zestawem jako plomba.

Niestety przez tych kilkadziesigt wiekow na Swiecie wiele sie zmienito, rowniez poziom
powszechnie dostepnych technologii jest obecnie zupetnie inny.

W naszym XXI| wieku wykonanie wiernej kopii tradycyjnej plomby papierowej, plastikowej
czy metalowej nie jest naprawde zadnym problemem (szczegdlnie, ze masowo
produkowane modele tych plomb sg tanie i dostepne wszystkim), a réznorodne techniki
drukowania, ttoczenia czy grawerowania na dowolnym podtozu sg obecnie w zasiegu reki.
W zwigzku z tym nikt, w trakcie normalnego uzytkowania, nie jest w stanie stwierdzi¢, czy
ogladana przez niego plomba jest ta, ktéra zostata wczesniej zatozona w tym miejscu czy jej
wierng kopig (pomijajac znane metody ,bezsladowego” otwierania wielu typow plomb przy uzyciu nieskomplikowanych
narzedzi.

W wiekszosci przypadkow bez przeprowadzania specjalistycznych badan nie jest mozliwe stwierdzenie, czy na pewno
nie nastapit nieuprawniony dostgp do chronionej przestrzeni. Oczywiscie dla réznych rodzajow plomb poziom tej
pewnosci jest rozny. W przypadku ,plomb” plastelinowych jest praktycznie bliski 0, poniewaz wierng kopie referentki
z dowolnej takiej ,plomby”, kazdy jest w stanie wykonac¢ w ciggu 1-2minut, korzystajac z ogéinodostepnych materiatow.
Bywa tez tak, ze praktycznie nieograniczony dostep do najwazniejszych przedmiotéw i informacji maja .... osoby
sprzatajace lub pracownicy ochrony. Przyktadowo, jezeli z tytutu petnionych funkcji majg dostep do chronionych
pomieszczen (lub w czasie dluzszej wspotpracy poznali odpowiedni kod do systemu je zabezpieczajacego) i do
pokonania pozostajg im tylko zamki ,chronione” plastelinowg ,plombg” oraz kluczem réwnie skutecznie
,Zabezpieczonym” w saszetce wyposazonej w podobne plastelinowe ,wynalazki”, to tylko od ich dobrej woli i motywacji
zalezy, czy zechcg skorzysta¢ z nadarzajacej sie okazji, majgc pewnosé, ze i tak nikt nie zauwazy naruszenia.

Czy jest jakies lepsze rozwigzanie?

Tak, sg nim znane i stosowane juz w XX w plomby elektroniczne. Chociaz plomby te produkowane sg od
kilkudziesieciu lat, to dotychczasowe konstrukcje z reguty miaty przynajmniej jedna z trzech wad: byly duze,
drogie lub skomplikowane w obstudze.

Dopiero firma SYSTEM 7 po wielu latach prac konstrukcyjnych i testéw wprowadzita na rynek europejski
mate, tanie i proste w obstudze plomby elektroniczne.

Plomby te zapewniajg nie mniejszy niz najlepsze plomby tradycyjne poziom pewnosci nienaruszenia,
a ponadto pozwalajg stwierdzi¢ kto i kiedy je otwieral/zamykat, sygnalizujg optycznie i akustycznie fakt
naruszenia, posiadajg niepowtarzalny numer i nazwe ustalane przez uzytkownika i sq praktycznie nie do
podrobienia.



Aktualnie dostepne sg dwa modele tych innowacyjnych plomb:

1. SGSL1 - elektroniczna plomba przewlekana.

Zastepuje tradycyjne plomby z linkg plombowniczg montowane na zewnatrz chronionych
przestrzeni (np. tzw. ,plomby” plastelinowe). Z uwagi na niewielkie rozmiary i przemysing
konstrukcje zatrzaskow linki plombowniczej moze by¢ ona zawieszona na swojej lince bez
obawy o samoczynne otwarcie.

2. SGSL2 - elektroniczna plomba
z czujnikiem magnetycznym.

Idealne  rozwigzanie do  ochrony
przestrzeni, w ktérych plomba moze by¢
mocowana ,od s$rodka” i dostepna
dopiero po otwarciu (np. wewnatrz kas
pancernych, szaf, sejfow, szuflad,
obudow urzadzen, drzwi do
pomieszczen, itp.).
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Plomby SGSL sg zasilane z matych i tanich baterii litowych (bateria wystarcza na ok. 1rok eksploatacji) i posiadajg
nieulotng pamie¢ 1344 ostatnich zdarzen. Wymiary plomby: 21mm x 40mm x 50mm, waga ok. 50g, temperatura pracy
od -25 °C do +60 °C.

Uprawnieni uzytkownicy (do 235. dla kazdej) moga autoryzowa¢ w plombie wykonywane przez siebie czynnosci za
pomoca matych, osobistych identyfikatoréw (brelokéw) z niepowtarzalnym kodem cyfrowym.

Plomby te sg tansze w eksploatacji nawet od $redniej jakosci tradycyjnych plomb, a w przypadku zamykania/otwierania
czestszego niz raz dziennie - ZNACZNIE tansze !

Zdarzenia zapisane w pamieci plomb mozna przenies¢ do komputera za dwa sposoby:

komputer do plomby i podiaczajac za pomoca

1. Przynoszac plombe do komputera lub
@
i
odpowiedniej przystawki. [

2. Korzystajac z posrednictwa matego, przenosnego

e &/ RAPORTY  rgjestratora (SG3MAIN lub SG3DUO). W takim przypadku
o .‘ A u A INTERNET zdarzenia z pamieci plomb sg najpierw kopiowane do pamieci
e o ‘ O rejestratora, a nastepnie z pamieci rejestratora do komputera.
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Wraz z plombami dostarczany jest specjalny program komputerowy (SGwin) pozwalajacy na archiwizowanie danych
odczytanych z plomb, przesytanie ich za pomoca Internetu do innych osrodkéw nadzoru i szybkie sporzadzanie
przejrzystych raportéw z informacjami o uprawnionych lub nieuprawnionych naruszeniach chronionych stref i innych
raportowanych zdarzeniach.

Plomby SGSL i rejestratory SG3 sg elementami znanego od ponad 10.lat uniwersalnego systemu kontroli SEVEN GUARD. System ten
umozliwia réwniez szybka, skuteczng i w petni obiektywng kontrole pracy pracownikéw serwisowych, ochrony, utrzymania ruchu,
konwojentow, kierowcow i wszelkich innych zobowigzanych do przebywania w wyznaczonych miejscach w okreslonych porach.

Idea systemu jest bardzo prosta. Pracownikéw, ktérych prace chcemy nadzorowaé, zaopatrujemy w mate, niedrogie, bezobstugowe,
przenosne rejestratory (wielkosci matego telefonu komérkowego), a w najwazniejszych miejscach, w ktérych powinni wykonywaé swoje
czynnosci, montujemy na trwate mate, niezasilane punkty kontrolne.

Pracownik przychodzac do takiego miejsca przytyka swoj rejestrator do punktu kontrolnego i wtedy rejestrator odnotowuje fakt jego
obecnosci (z datg i doktadnym czasem). Jezeli pobyt w tym miejscu ma trwac¢ dtuzej, to mozna tez rejestrowa¢ chwile opuszczenia go
— poprzez kolejny odczyt tego samego lub innego punktu kontrolnego.

Naktad pracy ze strony osoby nadzorujacej pracownikéw jest niewielki, a uzyskane wyniki precyzyjne i catkowicie obiektywne.
Powinna ona jedynie co jaki$ czas odczyta¢ zapisy z pamieci rejestratoréw. Oprogramowanie systemu pozwala na szybkie stworzenie
standardowych harmonogramoéw okreslajacych np.: w ktérym miejscu i w jakie dni oraz o ktérej godzinie kto$ ma by¢.

Jezeli takie harmonogramy zostang ustalone, to reszte zrobi komputer. Nie ma wtedy potrzeby samodzielnego analizowania wielu
tysiecy zapiséw i wyszukiwania, gdzie kto$ nie byt lub byt o ztej porze, szczegdtowa analiza odbedzie sie automatycznie, a osoba
kontrolujgaca otrzyma szybko gotowe raporty zawierajace wytacznie informacje o niezgodnosciach z ustalonym harmonogramem.

Plomby SGSL sg projektowane, produkowane i serwisowane w Polsce przez firme SYSTEM 7 sp. z 0.0.
Prosimy o kontakt z naszym dziatem handlowym.

SYSTEM 7

ul. Krakowska 33, 43-300 Bielsko-Biata
infolinia: 801 000 307

tel. 33 8219 777

fax 33 8169188 ~
mail: handlowy@s7.pl \  [s0s001
Biuro handlowe czynne od 7:00 do 17:30 (sobota 8:00 do 14:00) '
Nasza Internetowa Hurtownia Zabezpieczen (jest tam réwniez system SEVEN GUARD): www.system7.biz
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